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1. Основные положения
1.1. Настоящие Правила обмена электронными документами профессиональным участником рынка ценных бумаг (далее - Правила) устанавливают общие принципы документооборота при оказании услуг Клиенту по предоставлению в пользование и сопровождение Системы электронного документооборота (СЭД) с использованием электронно-цифровой подписи (ЭЦП) для обслуживания на фондовом рынке.
1.2. В системе электронного документооборота используются только сертифицированные в соответствии с законодательством Российской Федерации встроенные средства криптографической защиты информации. 
2. Термины и определения
Администратор безопасности (Администратор) – сотрудник Управления прикладных программных средств Департамента информационных и банковских технологий Банка, ответственный за генерацию и плановую замену  ключей ЭЦП и соответствующих сертификатов. 
Банк – Коммерческий Банк «Русский Международный Банк» закрытое акционерное общество (КБ «РМБ» ЗАО). 
Владелец сертификата ключа подписи – физическое лицо, на имя которого выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы). 
Клиент – физическое или юридическое лицо, являющееся резидентом или нерезидентом Российской Федерации, имеющее с Банком договорные отношения (Договор о брокерском обслуживании). 
Торгово-информационная система (ТИС) – система QUIK-B/PocketQUIK, участниками которой может быть ограниченный круг лиц, определенный Банком. 
Представитель Клиента – физическое лицо, уполномоченное от имени Клиента совершать операции или заключать сделки путем передачи в Банк Электронных документов, подписанных электронно-цифровой подписью, полномочия которого совершать указанные действия подтверждены доверенностью, оформленной в соответствии с требованиями законодательства РФ, либо установлены законом, либо учредительными документами Клиента.
Система электронного документооборота (СЭД) - система электронного документооборота, представляющая собой совокупность программного обеспечения, обслуживаемого Банком, а также вычислительных средств и баз данных, принадлежащих или подконтрольных Банку, предназначенная для передачи зашифрованных и подписанных электронно-цифровой подписью электронных документов. 
Электронно-цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты данного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронно-цифровой подписи и позволяющий идентифицировать владельца ключа подписи, а также установить отсутствие искажения информации в электронном документе.
Электронный документ  – информация, зафиксированная в виде последовательности символов, распространяемая по сети функционирования ТИС с использованием применяемых в сети ТИС протоколов. Банк обеспечивает однозначную аутентификацию Клиента путем применения мер защиты сети ТИС от несанкционированного доступа, а также использование паролей для доступа к ТИС уполномоченных лиц участника. 
3. Подключение системы электронного документооборота с использованием ЭЦП  для обслуживания на фондовом рынке
3.1. Подключение Клиента  к торгово-информационной системе QUIK (ТИС) происходит по следующим правилам:

3.1.1. ТИС предлагается Банком к использованию Клиентом в момент присоединения к Регламенту на осуществление брокерской деятельности и при условии  выбора  Клиентом соответствующей ТИС как способа подачи Поручений (Приложение № 3 к «Регламенту осуществления брокерской деятельности КБ «РМБ» ЗАО»). 
3.1.2. При отправке поручения через ТИС с использованием ЭЦП Клиенту необходимо заключить с Банком «Договор об использовании систем электронного документооборота при обслуживании в КБ «РМБ» ЗАО» (далее – Договор об ЭЦП). В указанном договоре содержатся условия об использовании электронных документов и ЭЦП, а также признается, что поручение, переданное через ТИС и подписанное ЭЦП, имеет юридическую силу, равную юридической силе поручения Клиента на бумажном носителе с его личной подписью. Сообщение, содержащее идентификационные данные клиента и подписанное его ЭЦП признается полученным от Клиента.

3.1.3. Банк предоставляет Клиенту ТИС в любой момент договорных отношений между Клиентом и Банком по отдельному заявлению Клиента на предоставление ТИС (Приложение № 16 к «Регламенту осуществления брокерской деятельности               КБ «РМБ» ЗАО»).

3.1.4. Клиент самостоятельно получает и устанавливает на своем компьютере программное обеспечение, необходимое для работы в Системе QUIK. Дистрибутивный пакет необходимого программного обеспечения с рекомендациями по его установке и настройке предоставляется  на сайте Банка.
3.1.5. Банк передает Клиенту средства генерации ключей (Admin PKI и Keygen), необходимых для входа в ТИС. Пошаговая инструкция по установке предоставляется Клиенту на сайте Банка. 
3.1.6. В результате генерации ключей сформированный Клиентом запрос на сертификат передается по электронной почте на адрес QUIK@RMB.RU или на магнитном носителе с указанием фамилии, имени, отчества Клиента, номера договора и даты его заключения. В случае передачи запроса на сертификат по электронной почте письмо должно быть отправлено с  адреса, который указывался в Анкете Клиента (Приложение № 1/1, 1/2 к «Регламенту осуществления брокерской деятельности КБ «РМБ» ЗАО»). Банком осуществляется проверка полученного файла на принадлежность Клиенту.
3.1.7.  Для генерации ключей подписи для ТИС применяется программа Admin-PKI. Банк предоставляет Клиенту пошаговую инструкцию на сайте Банка с целью:

· установки программы  Admin-PKI;

· генерации ключей подписи;

· формирования запроса на сертификат в электронном виде и на бумажном носителе.

3.1.8. В результате установки ПО в порядке, установленном в п. 3.1.7. настоящих Правил, Клиент самостоятельно генерирует ключи шифрования (файл закрытого и открытого ключей), необходимые для защиты информации, передаваемой Банку в виде электронных документов, и создает ключи ЭЦП (файл закрытого ключа) и Запрос на сертификацию ключа ЭЦП со сроком действия на 1 (один) год. 
3.1.9. Клиентом заполняется Запрос на сертификацию ключа ЭЦП  (Приложение № 1 к Договору об ЭЦП) с указанием необходимых сведений, оформленное на бумажном носителе в 3-х экземплярах. Содержащиеся в Запросе сведения подтверждаются предъявлением соответствующих документов. 
3.1.10. Запрос на сертификацию ключа ЭЦП  передается в Банк для изготовления Сертификата ключа ЭЦП. Сформированные ключи без сертификата недействительны. 
3.1.11. Генерация ключей ЭЦП, а также хранение Секретного ключа осуществляется Клиентом в условиях, обеспечивающих невозможность Компрометации Секретного ключа ЭЦП. 

3.1.12. Банк осуществляет генерацию Секретного ключа на основе Открытого ключа Клиента.
3.1.13. Банк осуществляет последующую регистрацию Сертификата ключа ЭЦП в Реестре выданных ключей. 

3.1.14. Получение Клиентом ТИС и передача Клиентом публичного ключа для активизации ТИС оформляется Актом приема-передачи программного обеспечения (Приложение № 17 к «Регламенту осуществления брокерской деятельности КБ «РМБ» ЗАО), который подписывается Банком и Клиентом. Передача Клиенту Сертификата ключа ЭЦП оформляются Актом приема-передачи к Договору об ЭЦП (Приложение № 3 Договора об ЭЦП), который подписывается Банком и Клиентом. При этом Банк распечатывает открытые ключи Клиента, и они также подписываются Клиентом и Банком, и являются приложением к Акту приема-передачи. Данные документы уполномочен подписывать Администратор на основании доверенности, выданной Банком.
Также осуществляется подписание со стороны Банка Договора на ЭЦП. Банковские экземпляры Договора и Актов подшиваются в досье Клиента. 
3.1.15. Банк осуществляет учет Сертификатов ключа ЭЦП, информацию о Клиенте, Ф.И.О. лица, получившего Сертификат ключа ЭЦП, и даты подписания Акта приема-передачи посредством регистрации в Журнале регистрации Актов (ведется Администратором).
3.1.16. Активизация рабочего места Клиента происходит с рабочего дня, следующего за днем подписания Акта приема-передачи. 

3.2. Оплата использования ТИС осуществляется Клиентом в соответствии с тарифами, являющимися неотъемлемой частью «Регламента на брокерское обслуживание КБ «РМБ» ЗАО» (Приложение №12 к «Регламенту на брокерское обслуживание КБ «РМБ» ЗАО). 
3.3. Клиент обязан информировать Банк о следующих обстоятельствах:

· установлении факта или возникновении подозрений об утечке информации об идентификационных данных Клиента;
· установлении факта или возникновении подозрений об утечке информации о ключах Клиента;
· утрата магнитных носителей с ключами Клиента;
· возможности несанкционированного использования  ключей и/или идентификационных данных Клиента;
· отсутствие подтверждения ТИС о принятии, изменении или отмене поручения Клиента.
В случае если Клиент не уведомил Банк о наступлении таких обстоятельств, Банк не несет ответственности за причиненные Клиенту убытки, в том числе связанные с неисполнением поручений Клиента.

4. Смена ЭЦП при изменениях в составе распорядителей счета

4.1. Клиент может обратиться в Банк с просьбой изменить свои идентификационные данные и ключи. В этом случае все расходы, связанные с этой процедурой Банк перекладывает на Клиента.
4.1.1.  Изменение ЭЦП производится в следующих случаях:

· при истечении срока действия прежней ЭЦП (бесплатно);
· при замене Карточки с образцами подписей и оттиска печати лиц в связи со сменой лиц, обладающих правом первой / второй подписи;

· при поломке/утрате Клиентом дискеты с ЭЦП;

· в любых других случаях по желанию Клиента.

4.2. Для изменения ЭЦП Клиент:

· осуществляет генерацию нового закрытого ключа в соответствии с п. 3.1.8. настоящих Правил и создает Запрос на сертификацию ключа ЭЦП;

· предоставляет в Банк Заявку на замену ЭЦП (в электронном и бумажном виде). 

4.2.1. Банк осуществляет прием Заявки, проверку правильности ее оформления, осуществляет действия по созданию Сертификата ключа ЭЦП в соответствии с                   п.п. 3.1.9. – 3.1.14.
 4.2.2. Изменения оформляются Актом приема-передачи и вступают в силу с даты, следующей за днем подписания Акта приема-передачи.

4.2.3. Банком  регистрируется аннулирование старого ключа в Реестре выданных ключей. 

4.3. Плановая смена Сертификата и ключей ЭЦП подразумевает под собой периодическую смену ключей Клиента, регламентируемую Администратором и не вызванной их компрометацией. Плановая смена ключей производится по инициативе Банка. Система электронного документооборота в автоматическом режиме оповещает Клиента о предстоящей плановой смене ключей, после чего Клиент обязан предпринять меры, необходимые для получения нового Сертификата ключа, установленные  п. 3.1.8. – 3.1.14. настоящих Правил.
5. Компрометация криптографического ключа

5.1. Под компрометацией криптографического ключа  Сторонами понимается утрата доверия к тому, что используемый Клиентом криптографический ключ недоступен посторонним лицам.

5.2.  К событиям, связанным с компрометацией криптографического ключа, относятся:

· Утрата ключевых дискет или иных носителей криптографических ключей (закрытых ключей);

· Утрата ключевых дискет с последующим обнаружением;

· Утрата полномочий лицами, имевших доступ к ключевой информации;

· Временный доступ посторонних лиц к ключевой информации;

· Иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможности доступа к криптографическим ключам третьих лиц.

5.3. Порядок приостановления и отмены действия закрытого и соответствующего ему открытого ключей ЭЦП: 

5.3.1.  Датой и временем компрометации считаются дата и время получения Администратором уведомления о компрометации с добавлением времени реагирования на уведомление о компрометации. 

5.3.2.  Банк должен прекратить прием, регистрацию и обработку электронных документов, подписанных с использованием скомпрометированных криптографических ключей, не позднее 1 часа после наступления даты и времени компрометации. Электронные документы, полученные Банком до даты и времени компрометации, считаются подписанными корректной ЭЦП и подлежат исполнению.

5.3.3. Электронный документ, подписанный скомпрометированным криптографическим ключом подписи, признается ненадлежащим и не порождает никаких последствий для Отправителя и Получателя.

5.3.4. Для отмены действия Сертификата Клиент уведомляет Банк о компрометации ключей ЭЦП либо об отмене действия Сертификата лично, по телефону либо с использованием систем удаленного доступа при условии, что Банк имеет возможность установить, что просьба исходит от Клиента, которому принадлежит Сертификат. В течение календарных суток Клиент предоставляет Уведомление о компрометации криптографических ключей с указанием фамилии, имени, отчества, номера Сертификата (Приложение № 2 к Договору об ЭЦП).
5.3.5. Клиент обязан прекратить использование скомпрометированных ключей ЭЦП с момента направления в Банк соответствующего уведомления. 
5.3.6. В течение 1 (одного) рабочего дня с момента регистрации соответствующего уведомления Банк:

· предпринимает меры, необходимые для аннулирования Сертификата, соответствующего скомпрометированным ключам ЭЦП;

· направляет Клиенту Уведомление об отмене действия Сертификата. Такое уведомление может быть направлено Банком как в бумажном, так и в электронном виде, в том числе с использованием систем удаленного доступа. 

Обязанность Банка по уведомлению Клиента об отмене действия Сертификата  считается исполненной с момент направления Банком соответствующего уведомления.

5.3.7. Сертификат Клиента считается отмененным с момента отзыва сертификата Банком. 
5.3.8. Действие Сертификата Клиента может быть временно приостановлено Банком по собственной инициативе в случае возникновения подозрений в компрометации ключей ЭЦП Клиента. В таком случае Банк обязан уведомить Клиента о приостановлении действия Сертификата в течение 1 (одного) часа рабочего времени с момента принятия соответствующего решения. Банк прекращает обработку электронных документов, подписанных ключами ЭЦП, соответствующими Сертификату, действие которого приостановлено, с момента направления Клиенту  уведомления о приостановлении действия Сертификата.

5.4. Клиенты несут ответственность за действия своих сотрудников, а также иных лиц, получивших или имеющих доступ (независимо от того, был ли этот доступ прямо санкционирован Участником или произошел без его ведома) к используемым ими аппаратным средствам, программному, информационному обеспечению, криптографическим ключам и иным средствам, обеспечивающим электронный документооборот. Участник не вправе оспаривать электронные документы, подписанные корректной ЭЦП и/или сделки, заключенные с использованием таких документов, ссылаясь на несанкционированные действия указанных лиц.

6. Этапы электронного документооборота

6.1. Электронный документооборот включает в себя следующие этапы:

· Формирование и отправка Электронного документа;

· Доставка Электронного документа;

· Проверка целостности, подлинности и формата Электронного документа;

· Подтверждение получения Электронного документа;

· Отзыв Электронного документа (при необходимости);

· Регистрация входящего Электронного документа;

· Ведение архива Электронных документов;

· Создание дополнительных экземпляров подлинников Электронного документа (при необходимости).
7. Порядок формирования Электронного документа и использования ЭЦП

7.1. ЭЦП используется Клиентами в системе электронного документооборота Банка. Электронный документ формируется Клиентом в установленной Банком форме, подписывается электронной цифровой подписью, соответствующей действующему Сертификату Клиента.

7.2. Формирование ЭЦП под электронным документом производится Клиентом с использованием Секретного ключа Клиента.

7.3. Замена Секретных ключей ЭЦП не влияет на юридическую силу Электронного документа, если он был подписан ключами ЭЦП, соответствующими действующему на момент подписания документа Сертификату ЭЦП.

7.4. Каждый Участник должен иметь свой индивидуальный Секретный ключ ЭЦП для подписания исходящих от него Электронных документов. 
7.5. Проверка ЭЦП полученного электронного документа Клиента производится Банком с использованием действующего Сертификата Клиента.

7.6. Электронный документ принимается к дальнейшей обработке и исполнению только после положительного результата проверки электронной цифровой подписи.
8. Порядок отправки Электронного документа

8.1. По умолчанию Электронный документ, заверенный корректной ЭЦП, считается отправленным Отправителем. 

8.2. Электронный документ не считается отправленным/полученным, если Получатель знал или должен был знать, что Электронный документ не исходит от Отправителя.

8.3. Электронный документ не считается отправленным/полученным, если Получатель знал или должен был знать об искажении содержания Электронного документа и/или компрометации использованной ЭЦП.
9. Порядок проверки Электронного документа на целостность, подлинность и соответствие установленным форматам

9.1. Полученный Электронный документ проверяется Банком на целостность, т.е. его доставку в неискаженном (по отношению к первоначальному) виде, путем расшифрования (в случае необходимости) и обязательной проверки ЭЦП.

9.2. Полученный Электронный документ проверяется Банком на соответствие установленной для него форме.

9.3.  ЭЦП обладает следующими свойствами, позволяющими обеспечить подтверждение авторства (идентифицирование Клиента или его уполномоченного представителя), целостности и неизменности Электронных документов:

· создание корректного ЭЦП невозможно без знания соответствующего Секретного (закрытого)  ключа;

· при любом изменении Электронного документа его ЭЦП, сформированный до внесения изменений, становится некорректным;

· знание информации, которая содержится в Электронных документах, ЭЦП и Открытых ключах, не приводит к Компрометации Секретных (закрытых) ключей.
9.4. Электронный документ подлежит дальнейшей обработке и исполнению только в случае положительного результата проверки целостности Электронного документа, его соответствия установленной форме и ЭЦП.

9.5. В случае невозможности расшифрования Электронного документа, а также и отрицательном результате проверки целостности Электронного документа и ЭЦП документ считается не полученным и не подлежит дальнейшей обработке и исполнению. В этих случаях Получатель уведомляет Отправителя о неполучении документа.
10. Порядок подтверждения получения Электронного документа

10.1. Временем и датой приема электронного документа Банком считается время получения подтверждения о поступлении данного документа Клиентом. 
10.2. Время и дата приема электронного документа фиксируется сервером доступа СЭД Банка. 

10.3. В случае принятия Банком электронного документа, подтверждением поступления данного документа, является присвоение следующего статуса данному документу: 

· активна;
· снята;
· исполнена.
10.4.  В случае отказа Банка от приема электронного документа, Банк направляет Клиенту по СЭД сообщение об отказе от  приема (мотивированный отказ в приеме) электронного документа в течение рабочего дня с момента получения такого электронного документа Банком.

11. Порядок отзыва Электронного документа

11.1. Отправитель имеет право отозвать отправленный документ путем отправки Получателю Электронного документа с уведомлением об отзыве.

11.2. Электронный документ может быть отозван как до начала его исполнения, так и в момент исполнения. Если в момент отзыва электронный документ частично исполнен, то его можно отозвать, лишь в той части, в которой он еще не исполнен.

12. Учет и хранение Электронных документов
12.1. Банком осуществляется  учет электронных документов путем ведения Журнала учета в электронном виде с возможностью распечатки на бумажном носителе. 
12.2. При учете электронного документа Банк обеспечивает  учет следующих данных с возможностью поиска документов по их реквизитам:

· уникальный входящий номер документа;

· дата и время поступления документа;

· дата и время отправки документа;

· адресат  документа,

· иные данные (по усмотрению Банка).
12.3.  Все электронные документы, учтенные в журнале учета,  хранятся в электронных архивах Банка не менее 5 (пяти) лет. Электронные документы хранятся в том же формате, в котором они были сформированы, отправлены или получены.

12.4.  Банком осуществляется ежедневное резервное копирование и архивное хранение электронных документов, их реквизитов, включая информацию о датах и времени получения (отправки), адресатах. Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения.

13. Порядок ведения архива Электронных документов.
13.1. Все Электронные документы, отправленные и полученные Клиентами, хранятся в течение сроков, установленных действующим законодательством Российской Федерации для соответствующих документов в бумажном виде.

13.2. Электронные документы должны храниться в формате, в котором они были получены.

13.3. Хранение Электронных документов сопровождается хранением Сертификатов ключей ЭЦП.

13.4. Секретные ключи шифрования хранятся у их владельцев в соответствующем электронном архиве в случае хранения Электронных документов в зашифрованном виде.

14. Подлинники и копии Электронного документа

14.1. Все экземпляры Электронного документа, зарегистрированные Банком в порядке, установленном настоящими Правилами, являются подлинниками данного Электронного документа.

14.2. Подлинником Электронного документа считается документ с воспроизведенным содержанием и электронной цифровой подписью.
14.3. Подлинник Электронного документа не существует, если получение или восстановление экземпляра данного Электронного документа  невозможно.

14.4. Подлинник Электронного документа не существует, если нет способа установить подлинность электронной цифровой подписи.

15. Средства обеспечения информационной безопасности
15.1. Информация, содержащая персональные данные, и конфиденциальная информация в системе электронного документооборота должна быть защищена. 

15.2. Соблюдение требований информационной безопасности при организации электронного документооборота обеспечивает:

· конфиденциальность информации (получить доступ к информации могут только уполномоченные лица);
· целостность передаваемой информации (гарантирование, что данные передаются без искажений и исключается возможность подмены информации);
· аутентификацию (передаваемую информацию может получить только то лицо, кому она предназначена, а отправителем является именно то лицо, от чьего имени она отправлена).
15.3. Система обеспечения информационной безопасности при организации электронного документооборота реализуется посредством применения программно-технических средств и организационных мер.

15.4. К программно-техническим средствам относятся:

· программные средства, специально разработанные для осуществления электронного документооборота;

· система паролей и идентификаторов для ограничения доступа пользователей и операторов к техническим и программным средствам системы электронного документооборота;

· средства криптографической защиты информации;

· средства формирования и проверки ЭЦП;

· программно-аппаратные средства защиты от несанкционированного доступа;

· средства защиты от программных вирусов;
· средства защиты от вторжений;

· средства обеспечения безотказной работы.
15.5. К организационным мерам относятся:

· размещение технических средств в помещениях с контролируемым доступом;

· административные ограничения доступа к этим средствам;

· задание режима использования пользователями и операторами паролей и идентификаторов;

· допуск к осуществлению документооборота только уполномоченных лиц;

· поддержание программно-технических средств в исправном состоянии;

· резервирование программно-технических средств;

· обучение технического персонала;

· защита технических средств от повреждающих внешних воздействий (пожар, воздействие воды и т.п.).
16. Порядок разрешения споров
16.1. В случае несогласия Клиента с действиями Банка, связанными с исполнением Банком направленных по СЭД Электронных документов Клиента, Клиент имеет право направить в Банк письменное заявление с изложением сути претензии. В таком заявлении должно быть указано:

 -  полное наименование Клиента; 


-   Договор об использовании систем электронного документооборота при                 обслуживании в КБ «РМБ» ЗАО;    
- требование Клиента;  

- обстоятельства, на которых основываются требования, и подтверждающие их          доказательства; 

- иные сведения, необходимые для урегулирования споров. 

16.2. Претензии могут возникать в следующих случаях:

· неподтверждение подлинности Электронных документов средствами проверки ЭЦП Клиента;

· оспаривание факта формирования Электронного документа;
· оспаривание факта наличия ЭЦП под Электронным документом;  
· оспаривание факта идентификации владельца Сертификата ЭЦП, подписавшего документ;

· заявление Клиента об искажении содержания, внесения изменений в Электронный документ после его подписания ЭЦП;

· оспаривание факта отправления и/или доставки и/или получения Электронного документа, подписанного ЭЦП;

· оспаривание времени отправления и/или доставки Электронного документа, подписанного ЭЦП;

· иные случаи.  

16.3. В случае несогласия Клиента с действиями Банка, связанными с исполнением Банком Электронных документов, подписанных ЭЦП, Клиент направляет в Банк Заявление по форме Приложения № 1 к настоящим Правилам.  
16.4. Банк в течение 7 (семи) рабочих дней рассматривает заявление Клиента и либо удовлетворяет претензию, либо должен передать Клиенту письменное заключение о необоснованности его претензии, либо в течение согласованного с Клиентом срока создает  Экспертную комиссию.  
16.5. Экспертная комиссия создается на основании Приказа Председателя Правления в случае несогласия Клиента с действиями Банка, связанными с исполнением Банком направленных по СЭД Электронных документов Клиента в целях организации и проведения экспертизы действий Банка. Персональный состав Экспертной комиссии назначается Приказом Председателя Правления. В состав комиссии включается сотрудник Управления обеспечения банковской безопасности Департамента специальных программ, сотрудник Юридического управления, сотрудник Департамента информационных и банковских технологий. 
16.6. При необходимости Банк вправе привлечь к участию в рассмотрении претензии разработчика средств криптографии ЗАО "Сигнал-Ком", а также потребовать предоставления последним эталонной копии программного обеспечения, необходимого для проверки ЭЦП оспариваемого электронного документа.

16.7. Подтверждением корректности ЭЦП и правильности исполнения Банком оспариваемого Электронного документа является одновременное выполнение следующих условий:

16.7.1. Информация, содержащаяся в оспариваемом Электронном документе, подписанном ЭЦП, соответствует действиям Банка по его исполнению. 
16.7.2. Сертификат ключа ЭЦП в момент поступления Электронного документа, подписанного ЭЦП, в Банк являлся действующим, срок его действия не истек, и Сертификат ключа не был отменен.
16.7.3. Проверка ЭЦП с помощью Сертификата ключа ЭЦП Электронного документа дала положительный результат, т.е. подтвердила корректность ЭЦП этого документа.

16.8. Выполнение условий, перечисленных в п. 16.6 означает, что корректность ЭЦП и правильность исполнения Банком оспариваемого Электронного документа подтверждена, т.е. проверяемый Электронный документ подписан корректной ЭЦП и был правильно исполнен Банком.

16.9. Невыполнение любого из условий, перечисленных в п. 16.6. означает, что корректность ЭЦП Электронного документа не подтверждена, т.е. проверяемый Электронный документ подписан некорректной ЭЦП, либо Электронный документ не был правильно исполнен Банком.

16.10. В том случае, если Банк принял к исполнению Электронный документ, подписанный ЭЦП Клиента, корректность, которой и правильность исполнения указанного Электронного документа установлены в ходе проверки сведений, изложенных в заявлении Клиента, требования Клиента к Банку, связанные с последствиями исполнения указанного документа, признаются необоснованными.

16.11. В том случае, если Банк принял к исполнению Электронный документ, заверенный ЭЦП, корректность, которой либо правильность исполнения Электронного документа Банком не подтверждены в ходе проверки претензии Клиента, требования Клиента к Банку, связанные с последствиями исполнения указанного документа, признаются обоснованными.
16.12. Оплата участия в работе экспертной комиссии представителей разработчика производится за счет Стороны (Банка или Клиента), инициирующей проведение экспертизы. 
         
16.13. По результатам экспертизы комиссия составляет заключение в письменной форме, в котором указываются выводы о факте направления или получения Электронного документа, его содержания, наличии или отсутствии изменений в содержании Электронного документа с момента его направления Клиентом до момента его исполнения Банком. 



16.13. Срок проведения соответствующего расследования экспертной комиссией не должен составлять более 30 дней с даты формирования экспертной комиссии. В случае невозможности в указанный срок осуществить соответствующие процедуры, срок может быть продлен, но не более чем на 10 дней.     



16.14. В случае несогласия одной из Сторон (Банка или Клиента) с решением экспертной комиссии либо препятствования участию одной из Сторон в работе экспертной комиссии, вторая Сторона вправе передать спор на рассмотрение в компетентный российский суд по месту нахождения Банка. 
	
             ЗАЯВЛЕНИЕ КЛИЕНТА №____________


	





от “____”_______________”_________ г.

	Клиент 
	

	Договор 

об использовании систем электронного документооборота 
при обслуживании в КБ «РМБ» ЗАО
	


_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 

_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 
_____________________________________________________________________________________________
Дата “____”____________”_____ г. 
    

Время приема Заявления  ________________

м.п. (для юр. лиц) ___________________________







 (подпись)





ОТМЕТКИ БАНКА

Принято “____”_________”_____ г. 

Подпись _________________ 









Ответственное лицо, рассмотревшее Заявление  _________________

__________________________________________________________________

 Резолюция по Заявлению:

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 

Дата “____”____________”_____ г. 
м.п. ___________________________








 (подпись)






КОНТРОЛЬ ИСПОЛНЕНИЯ 


Отметка об исполнении: _______________________________________
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Дата “____”____________”_____ г. 
м.п. ___________________________









 (подпись)
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